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Anotace 
 Bakalářská práce se zabírá vkládáním neviditelného vodoznaku do obrazových dat. 
V první části práce jsou uvedené tři metody, jimiž toho lze dosáhnout. Metoda s využitím 
diskrétní kosínové transformace (DCT), diskrétní vlnkové transformace(DWT) a metoda 
s využitím SPIHT kódování. V druhé části je popsána implementace metody založené na 
DWT a metody využívající SPIHT kódování v prostředí MATLAB. V poslední části je 
testována odolnost vodoznaku, vloženým do obrazu pomocí SPIHT kódování, vůči 




Vodoznak, watermarking, diskrétní kosínová transformace, diskrétní vlnková 
transformace, SPIHT kódování 
 
Abstrakt 
 Bachelor´s thesis deals with embedding of invisible watermark into image. 
The methods used for reach the main objective of this thesis are given in the first part. 
I mention three methods: Discrete Cosine Transform method, Discrete Wavelet Transform  
method and Set Partitioning in Hierarchical Trees method. In the second part I describe 
implementation of Discrete Wavelet Transform method and Set Partitioning in Hierarchical 
Trees method in MATLAB setting. The last part deals with the test of the watermark 
endurance to geometrical attacks. I summarize the results of the watermark endurance test are 
very satisfactory even by the disruption of the image quality. 
 
Keywords 
Watermark, watermarking, Discrete cosine transform, Discrete wavelet transform, 
SPIHT coding 
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Úvod 
V této práci je uvedeno, proč vznikly požadavky na vytvoření vodoznaku a jaké 
požadavky by měl digitální vodoznak splňovat, aby poskytoval autorům digitálních 
multimediálních děl co největší ochranu. Je zde náhled na starší metodu využívající DCT, 
popis novější metody založené na DWT, použití SPIHT kódování, implementace zde 
uvedených metod a testování neviditelnosti a odolnosti vůči geometrickým útokům. 
 
Rozšiřování multimediálních digitálních médií (audio, video a obraz) vytváří 
naléhavou potřebu schémat pro vymáhání autorských práv, které chrání vlastníka těchto dat. 
Především obrazová data vystavená na webových stránkách je možné různým, často 
triviálním způsobem, jakým je uložení obrázku či kopie obrazovky, zcizit a následně vydávat 
za dílo někoho jiného. Pokud předáváme data protistraně například pomocí přílohy e-mailové 
zprávy nebo sdílením složky našeho počítače, jedním ze způsobů, jak zabránit zcizení dat a 
jejich následnému neoprávněnému využití, je šifrování. Tradiční šifrovací systém povolí 
přístup k zakódovaným datům pouze držiteli příslušného klíče, ale autor nemá další možnost 
sledovat, co se s jeho daty dále děje, zda například nejsou dále rozšiřována v rozporu s 
původní dohodou. Tudíž tradiční šifrovaní poskytuje jen malou ochranu proti datovému 
pirátství, ve kterém autor čelí neoprávněnému rozmnožování dat. Navíc informace v 
zašifrovaných souborech nejsou určeny pro širokou veřejnost. Zašifrované multimediální 
soubory (nejčastěji obrázky, fotografie, schémata) obecně nejsou vhodné pro umístění na 
webových stránkách. K uplatnění autorských práv je určen digitální vodoznak. Je to viditelný 
nebo nejlépe neviditelný identifikační kód, který je stále vložen do dat a zůstává uvnitř dat i 
po několika dešifrovacích procesech. Tato práce pojednává o algoritmech, vytvářejících 
neviditelný digitální vodoznak pro obrazová data. Mnoho vlastností následně představených 
schémat může být přizpůsobeno i k realizaci pro digitální audio a videodata.  
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1 TEORETICKÝ ÚVOD 
 
1.1 Watermarking obrazových dat 
 
V současné době jsou dvě možnosti jak chránit obrazová data proti neoprávněnému 
rozmnožování. První možnost nazýváme viditelný watermarking. Jedná se o viditelnou 
značku vloženou přímo do obrazu. Takováto značka může vypadat libovolně, může to být 
logo, podpis či jakákoliv jiná grafická značka. Druha možnost, kterou se bude zabývat tato 
práce, se nazývá neviditelný watermarking. Značka je vložena do obrazu tak, aby 
nenarušovala kvalitu obrazu, přitom byla odolná proti útokům a bylo ji možné znovu získat 
zpět. 
 
1.1.1 Požadavky na neviditelný digitální vodoznak 
 
Za účelem efektivity by měl být neviditelný vodoznak[1]: 
 nenápadný: vodoznak by měl být neviditelný nebo jeho přítomnost by neměla  
   narušovat kvalitu obrazu. 
  
odolný: vodoznak musí být obtížně (nejlépe vůbec) odstranitelný. V případě, 
kdy plagiátor má k dispozici pouze informace o tom, že obrazová data 
jsou chráněna vodoznakem, pak pokusy o přemístění nebo zničení 
vodoznaku by měly mít za následek vážné zhoršení kvality obrazu. 
 
detekovatelný: vodoznak nebo jeho větší část by mělo být možné získat zpět i po 
několika útocích.  
 
Konkrétně by měl být vodoznak odolný vůči: 
 běžným operacím s obrazem: 
vodoznak by mělo být stále možné pomocí inverzního algoritmu detekovat, 
i když bylo použito běžného zpracování signálu, například převod digitálního 
signálu na analogový a naopak, tedy opětovné vzorkování, a opětovné 
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kvantování (obsahující vyhlazení barevného přechodu a opětovnou kompresi), 
rozostření, zostření a běžné vylepšení kontrastu a barev v obraze. 
 
 běžnému geometrickému zkreslení:  
vodoznak v obraze by měl být také imunní před geometrickým zásahem do 
obrazu jako je otočení, posun, ořezávání a změna měřítka. 
 
 útokům:  
„vodoznak by měl být odolný vůči útokům, které se snaží kopírovat 
zabezpečená data. Vodoznak by měl být odolný vůči slučování stejných dat ke 
zničení vodoznaku. Jestliže je digitální vodoznak použit v soudním sporu o 
autorství digitálního obrazu, musí být pro plagiátory nemožné použít sloučení 
obrazů k vytvoření jiného platného vodoznaku v jejich prospěch.“ [1] 
 
 
Obr.1: Běžné zpracovávající operace, kterým by obraz mohl být vystaven za účelem 
odstranění či pozměnění digitálního vodoznaku 
 
K vnoření digitálního vodoznaku do obrazu se používají metody využívající 
prostorové domény, metody využívající kmitočtové domény, mezi něž patří metoda založena 
na diskrétní kosinové transformaci, označovaná jako DCT. Novější je metoda založená na 
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využití dekompozičního obrazce, získaného pomocí vlnkové transformace s diskrétním časem 
(DWT) a metoda, která vkládá vodoznak při kompresi využívající SPIHT kódování. 
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2 METODY PRO VKLÁDÁNÍ VODOZNAKU 
2.1 Watermarking v kmitočtové doméně 
 
K pochopení výhody metody založené na kmitočtové analýze [2], která je vytvořena 
diskrétní kosinovou transformací, je vhodné prozkoumat techniky zpracování obrazových dat 
a vyhodnotit důsledky, které tyto procesy můžou na data mít. Mnoho technik pro zpracování 
obrazu je bezztrátových, ale mnohé kompresní techniky (JPEG, MPEG atd.) jsou ztrátové. 
Ztrátové techniky mohou snižovat kvalitu dat vlivem nenapravitelné ztráty informací. Obecně 
vzato, schéma watermarkingu by mělo být odolné proti zkreslení představované takovými 
ztrátovými algoritmy. 
 
2.1.1 Diskrétní kosinová transformace 
 
„Diskrétní kosinová transformace patří do skupiny metod provádějících takzvané 
transformační kódování nad diskrétním (vzorkovaným) jednorozměrným či vícerozměrným 
signálem. Základem prakticky všech v praxi používaných transformačních kódování je 
v případě zpracování obrazu, který můžeme pro tyto účely považovat za dvourozměrný 
vzorkovaný signál, nalezení korelace mezi sousedními, popř. i vzdálenějšími pixely – jedná se 
o takzvanou mezipixelovou redundanci.“ [2] 
 
Při transformacích se provádí mapování zpracovávaného signálu z časové oblasti do 
oblasti frekvenční. Existuje předpoklad, že například obrazy reálných předmětů neobsahují 
mnoho energie ve vyšších frekvencích a je tedy vhodné shromáždit co největší množství 
relevantních dat (koeficienty, které mají velkou hodnotu a obsahují důležité informace o 
vzhledu obrazu) do malého množství koeficientů. Důsledkem je celkové snížení počtu bitů 
nesoucích vizuální informaci. 
 
2.1.2 Dvourozměrná diskrétní kosinová transformace 
 
„Dvourozměrná diskrétní kosinová transformace typu II (zkráceně 2D DCT) vzniká 
zobecněním jednorozměrné DCT. Vstupem do 2D DCT je vzorkovaný signál (prakticky 
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uložený jako rastrový obrázek či matice), který označme symbolem s(m,n). Výstupem DCT je 
taktéž rastrový obrázek (matice) hodnot t(i,j). Řád či velikost dvourozměrné DCT je obecně 
typu M×N, v praxi se však většinou dosazuje M=N, což vede k rychlejším a především 
jednodušším výpočtům bez většího vlivu na průběh dalšího zpracování. Vzorec pro výpočet 
2D DCT v tomto případě dostává tvar:   
 
























  (2.1) 
 
Konstanty c(i,j) vznikají vzájemným vynásobením jejich „jednorozměrných“ 
protějšků c(k).“ [2] 
 
2.1.3 Rozšíření spektrálního kódování vodoznaku 
 
Z výše uvedených informací vyplývá, že vodoznak by neměl být umístěn 
v nedůležitých oblastech obrazu (nebo spektra), neboť mnohé běžné signály a geometrické 
postupy ovlivňují tyto části obrazu. Například vodoznak umístěný ve vysokofrekvenčním 
spektru obrazu může být lehko odstraněn malým zhoršením kvality obrazu některým 
postupem, který přímo nebo nepřímo vykonává funkci dolní propusti. Následně se tedy 
objevuje otázka, jak vložit vodoznak do většiny významných oblastí spektra a současně 
zachovat věrnost originálního obrazu. Některé spektrální koeficienty můžeme pozměnit za 
podmínky, že tyto změny jsou malé. Avšak velmi malé změny jsou velmi ovlivnitelné 
šumem. 
 
Frekvenční doména obrazu nebo zvuku je jako komunikační kanál a vodoznak jako 
signál je skrz něj vysílán. Útoky a neúmyslné signálové zkreslení jsou tudíž zpracovávány 
jako šum, vůči kterému musí být vnořený signál odolný. Vodoznak je rozložen přes velmi 
mnoho frekvenčních složek, takže energie v jedné části signálu je velmi malá a prakticky 
nezjistitelná. Nicméně, protože proces na ověřování vodoznaku zná pozici a obsah 
vodoznaku, je možné soustředit tyto slabé signály do jednoho výstupu s vysokým odstupem 
signál/šum. Ke zničení takového vodoznaku by bylo zapotřebí přidání šumu o vysoké 
amplitudě do všech frekvenčních složek. Rozšíření vodoznaku v celém spektru obrazu 
zajišťuje velikou míru bezpečnosti proti úmyslným i neúmyslným útokům. Obecně platí, že 
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pozice vodoznaku není známa a oblast frekvence by měla být vybírána způsobem, aby při 
útoku na vodoznak bylo zajištěno vážné zhoršení kvality originálního obrazu. 
 
Obr.2.1 ukazuje obecnou proceduru pro frekvenční doménu watermarkingu. Před 
použitím frekvenční transformace je vypočítané maskování, které zvýrazní důležité oblasti 
spektra, do kterých můžeme vložit vodoznak bez ovlivnění podoby původního obrazu.  
 
Obr.2.1: Schéma vložení vodoznaku (DCT) 
 
 
2.1.4 Struktura vodoznaku 
 
Existuje mnoho různých variant provedení vodoznaku, ale většina základních 
provedení vodoznaku se skládá z řady reálných čísel nxxX ,....,1= . Vytvoříme vodoznak[1], 
kde každá hodnota ix je volena z rozsahu čísel ( )1,0N  (kde ( )2,σµN označuje normální 
rozložení se střední hodnotou µ a směrodatnou odchylkou 2σ ). 
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2.1.5 Popis procedury watermarkingu 
 
Z každého dokumentu D získáme řadu hodnot nvvV ,....,1= , do kterých vložíme 
vodoznak nxxX ,....,1=  pro získání upravené řady hodnot nvvV ′′=′ ,....,1 . V ′  je poté vloženo 
do dokumentu v místě V pro získání dokumentu D′ obsahující vodoznak. Jeden nebo více 
útočníků mohou poté změnit dokument D′  a tím vytvořit nový dokument *D . Vzhledem k 
D  a *D  je možné získat narušený vodoznak *X , který je srovnáván s původním 
vodoznakem X . 
 
2.1.6 Vložení a získání vodoznaku 
 
Když vložíme X  do V , obdržíme V ′ a upřesníme parametr α , kterým definujeme 
rozsah, kterým X změnil V . Tři základní vzorce pro výpočet V ′ jsou:  
iii xvv α+=′   (2.2) 
( )iii xvv α+=′ 1  (2.3) 
( )ixii evv α=′   (2.4) 
Vzhledem k *V  můžeme proto vypočítat inversní funkci pro získání *X  z *V  a V . 
  
Rovnice (2.2) není vhodná, když se hodnoty iv  velmi liší. Jestliže 610=iv , poté 
přičtení hodnoty 100 může být nedůležité pro danou značku, ale je-li přičtena hodnota 100 k 
původní hodnotě 10=iv , je to pro tuto hodnotu nepřijatelné. Vložení založené na rovnici (2.3) 
a (2.4) jsou více odolné proti takovým změnám velikostí. Lze ověřit, že rovnice (2.3) a (2.4) 
poskytují podobné výsledky, i když ixα  je malé. 
 
2.1.7 Porovnání podobnosti vodoznaků 
 
Je vysoce nepravděpodobné, že získaný vodoznak *X  bude identický s originálním 
vodoznakem X . Dokonce úkon rekvantizace digitálního obrazu s vodoznakem pro získání 
*X  způsobí odchylku od X . Vypočítáme podobnost pomocí rovnice: 
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*, =  (2.5) 
Rozhodnutí zdali X a *X  souhlasí, určíme pomocí ( ) TXXf >*, , kde T je mezní hodnota.  
 
Obr.2.2: Schéma srovnání vodoznaků 
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2.2 Algoritmus obrazového vodoznaku založeném na DWT 
 
2.2.1 Vlnková transformace 
 
„Řeší problém s lokalizací transformovaných koeficientů v prostoru. Spojitá vlnková 
transformace se dá jednoduše vysvětlit tak, že procházíme postupně celým obrazovým 
signálem v prostorové doméně a zjišťujeme jeho podobnost s mateřskou vlnkou (která je bází 
transformace) v příslušném měřítku. Tak získáme teoreticky nekonečné množství informací o 
podobnosti signálu s analyzující vlnkou, které jsou definovány jednak pro určitou prostorovou 
pozici a jednak pro konkrétní měřítko. Tyto informace se nazývají vlnkové koeficienty“ [4]. 
 
Předpokládáme, že obraz je rozložený do K úrovně subpásma obrazů oddělený 
dvojrozměrnou vlnkovou transformací[3]. To vytvoří nízkofrekvenční subpásmo LL a tři 
skupiny vysokofrekvenčních subpásem jjj HHHLLH ,, , jak je znázorněno na obr.2.3. 
Nízkofrekvenční subpásmo je dolní aproximace originálního obrazu a obsahuje většinu 
energie obrazu. Ostatní subpásma obsahují rozhraní složek horizontálních, vertikálních a 
diagonálních v různým poměru a rozložení. V souladu s rozložením energie je nejvíce 
důležitý jLL , poté jj LHHL , a jHH . Čím je vyšší úroveň, tím důležitější koeficienty 
subpásmo obsahuje. Tudíž důležitost subpásem je v tomto pořadí: 
111111 ,,,...,,,,,, HHLHHLHHLHHLHHLHHLLL kkkkkkk −−−  
 
 
Obr.2.3: Rozdělení subpásem 
 
Použijeme-li DWT na originální obraz, jak je znázorněno na obr 2.3, tak každý 
pixelový  blok v prostorové doméně odpovídá několika blokům v DWT doméně, která může 
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být vyjádřena jako „quad-tree“. Tyto kořeny jsou v nízkofrekvenčním subpásmu. Koeficienty 
v původním rozsahu jsou nazývány „parent“ a všechny ostatní koeficienty ve stejném 
umístění a s podobnou orientaci v dalším jemnějším rozsahu se nazývají „children“. 
 
 
Obr.2.4: Zobrazení rozložení vlnkových bloků 
 
Koeficienty každého vlnkového stromu jsou reorganizovány k vytvoření vlnkových 
bloků, viz obr.2.4. Každý vlnkový blok je vytvořen z těchto koeficientů a v celém rozsahu a 
orientaci tak, že odpovídá obrazu ve stejném umístění. Představa vlnkových bloků poskytla 
spojení mezi vlnkovými koeficienty a tím, co představují v obraze. V každém vlnkovém 
bloku koeficient v nízkofrekvenčním subpásmu představuje průměrnou velikost bloku obrazu 
odpovídající vlnkovému bloku (jas pozadí v daném bloku), zatímco ostatní koeficienty 
odpovídají relativní odchylce jasu pozadí. 
 
2.2.2 Strategie vložení 
 
Odolnost je jednou z hlavních základních požadavků na vodoznak. Odolnost 
vodoznaku ovlivnilo strategii vložení [3]. 
 
2.2.3 Vodoznak obsahující málé množství dat 
 
 Nízkofrekvenční subpásmo je v doméně DWT aproximace originálního obrazu a 
obsahuje většinu energie. Ostatní subpásma obsahují pouze rozhraní složek horizontálních, 
vertikálních a diagonálních v různým poměru a rozložení. Protože DWT je globální 
transformace, vodoznak je vnořen do nízkofrekvenčních koeficientů, což nemá za následek 
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zhoršení kvality obrazu. Vodoznak DWT by tedy zcela logicky měl být vložen do 
nízkofrekvenčního subpásma. 
 Na vodoznak může být pohlíženo jako na překrývání slabého signálu (vodoznak) 
silným signálem obrazu. Překrývání signálu může být odhaleno, když překročí zjistitelný práh 
lidského zrakového ústrojí. V souladu s Weberovým pravidlem je zjistitelný práh viditelnosti 
pro vnořený signál úměrný k velikosti signálu pozadí. Velikost nízkofrekvenčních koeficientů 
v doméně DWT je mnohem větší než kterýkoliv vysokofrekvenční koeficient. To znamená, že 
nízkofrekvenční koeficienty mají větší vnímavostní kapacitu, což dovoluje vložit silnější 
vodoznak bez zkreslení. 
 V souladu s teorií signálového zpracování by měl být použitý digitální vodoznak 
odolný vůči běžným obrazovým metodám zpracování, se kterými se obraz může setkat. 
Například vůči: kompresi dat, dolní propusti, vzorkování, převodu digitálního signálu na 
analogový a opačně. Je také méně náchylný ke změně nízkofrekvenčních koeficientů než 
vysokofrekvenční koeficienty. 
 
Z výše uvedeného plyne, že jestliže vodoznak obsahuje málo dat, měl by být vnořen 
do nízkofrekvenčních vlnkových koeficientů. 
 
2.2.4 Vodoznak obsahující více dat: 
 
Jestliže chceme vložit ještě další část vodoznaku poté, co již jsme vložili první části do 
nízkofrekvenčního subpásma, vodoznak by měl být vnořen v 3HL subpásma (předpokládáme, 
že obraz je rozdělený do 3 úrovní subpásma obrazu) z následujících důvodů: 
 1) 3HL subpásmo je nejvíce důležité mezi vysokofrekvenčními subpásmy. 
 2) velikosti koeficientů v 3HL  subpásma jsou větší než velikosti ostatních koeficientů. 
 
2.2.5 Vložení vodoznaku 
 
Výsledný vodoznak, který budeme vkládat do daného subpásma, záleží na použitém 
vzorci[3], který je velmi důležitou části pro algoritmus. Pro nízkofrekvenční subpásmo a 
vysokofrekvenční subpásmo by měly být použity odlišné vzorce. Vzorce jsou navrhnuty pro 
subpásma samostatně tak, aby  byly úměrné velikosti koeficientů. 
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2.2.6 Vložení vodoznaku do nízkofrekvenčního subpásma: 
 
Jestliže vložíme vektor vodoznaku W do nízkofrekvenčních vlnkových koeficientů  
značených vektorem V, W  by měl být vložen do V ′  v souladu s následujícím vzorcem: 
( )iii xvv α+=′ 1 , (2.6) 
kde α  je činitel rozsahu. α určuje nastavení odolnosti a neviditelnosti. Jednou z výhod (2.2) 
je, že když koeficient iv  je malý, pak je malá i energie vodoznaku, a tím se vyhneme 
viditelným zásahům do obrazu. Když je iv  velký, pak energie vodoznaku vzrůstá a s ním i 
jeho odolnost. Další výhodou (2.6) je, že energie vodoznaku je úměrná k nízkofrekvenčnímu 
vlnkovému koeficientu. Vložený  vzorec automaticky používá maskování jasu. 
 
2.2.7 Vložení vodoznaku do vysokofrekvenčního subpásma: 
 
Když vložíme W do vysokofrekvenčních vlnkových koeficientů, tak by měl být 
vložený vzorec: 
iii xvv α+=′   (2.7) 
Jestliže vložíme W v souladu s vzorcem(3.1), pak části vodoznaku získané z obrazu 








=α   (2.8) 
2.2.8 Třídění bloků  
 
K zapuštění vodoznaku tak silně jak je jen možné, jsme roztřídili všechny vlnkové 
bloky do dvou skupin: S1) se slabou strukturou 
 S2) se silnou strukturou. 
Vlnkové koeficienty mají velkou amplitudu tam, kde má obraz přechod. Také větší 
množství vlnkových koeficientů s velkou amplitudou je ve vlnkových blocích, ve kterých je 
silnější struktura. Třídění vlnkových bloků je založeno na velké hustotě vlnkových 
koeficientů. Vlnkový blok 1SBk ∈  jestliže: ( ) ( ){ } 1,,, TBvuTvuF kf ≤∈> , kde { }t  určuje 
Bakalářská práce   Neviditelný watermarking obrazových dat 
 24   
počet bodů uspokojující stav t. ( )vuF ,  ukazuje vlnkový koeficient a 1,TT f  představují 
odlišné prahové hodnoty. V jiném případě 2SBk ∈ . 
 
2.2.9 Vložení vodoznaku 
 
Nechť vektor vodoznaku je { }LixW i <<= 0,r , kde Wr je z oboru hodnot ( )1,0N  a L 
není větší než počet nízkofrekvenčních vlnkových koeficientů. 
 Vložíme vodoznak do nízkofrekvenčních vlnkových koeficientů  v souladu se 
vzorcem(3.1). Vložený vzorec automaticky používá jasové maskování. Strukturní maskování 
vložíme do vodoznaku pozměněním faktoru rozměru α . α  je přiřazeno k 1a  pro 
nízkofrekvenční vlnkové koeficienty, které určí polohu vlnkových bloků se slabou strukturou, 
a ( )122 aaa >  pro nízkofrekvenční vlnkové koeficienty, které určí polohu vlnkových bloku se 
silnou strukturou. Poté je obraz s vodoznakem získán použitím IDWT. 
K porovnání vodoznaků použijeme korelační metodu. Podobnost, definovanou ρ , mezi 


























WWρ  (2.9) 
Možné poškození vodoznaku { }LixW i <<=′ 0,  je vyjádřeno vzorcem (2.9). Jestliže 
je ( ) 2, TWW ≥′ρ  předem určená mez, značí to skutečnost, že vodoznak W ′ je z obrazu, který 
byl testován. 
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2.3 Digitální watermarking založený na SPIHT kódování 
 
SPIHT (Set Partitioning In Hierarchical Trees – metoda prahování koeficientů)[5] je 
velmi účinný kompresní algoritmus obrazových dat založený na vlnkové transformaci. 
Vychází z algoritmu EWZ (Embedded Zero-tree Wavelet). Využívá stromové kódování a 
pracuje s tzv. prostorovými stromy. SPIHT umožňuje ztrátovou i bezeztrátovou kompresi. 
 
Na rozdíl od ostatních algoritmů založených na vlnkové transformaci si SPIHT všímá 
i vzájemné závislosti mezi koeficienty v jednotlivých subpásmech. Data jsou v bitovém toku 
uložena v pořadí podle důležitosti. Koeficienty s vyšší hodnotou jsou uloženy jako první, 
protože obsahují více informací (ve smyslu: o kolik se zmenší chyba po dekódování této části 
dat). SPIHT umožňuje progresivní ukládání a přenos dat. Zakódování nebo dekompresi lze 
přerušit v libovolném okamžiku. Tím dojde ke ztrátě informace o méně významných 
koeficientech a zmenšení objemu dat. 
 
2.3.1 Princip SPIHT 
 
Po sestavení dekompozičního obrazu pomocí DWT se vytvoří tři seznamy[6] a [7]. 
LSP (List of significant pixels – seznam významných koeficientů), LIP (List of insignificant 
pixels – seznam nevýznamných koeficientů) a LIS (List of insignificant sets – seznam 
nevýznamných sad). Na začátku SPIHT kódování se naplní seznam LIP koeficienty subpásma 
LL posledního stupně dekompozice, do seznamu LIS se vloží ostatní stromy a seznam LSP 
zůstane prázdný.  
Tyto seznamy obsahují souřadnice a přibližnou hodnotu koeficientů. Nastavíme 
prahovací úroveň 2n pro rozhodování významnosti koeficientů, kde n je krok kvantizace a je 
inicializován tak, aby n představovalo počet bitů absolutní hodnoty maximálního prvku mínus 
jedna. Nyní pomocí srovnávacího průběhu rozpoznáme významné koeficienty ze seznamů 
LIP a LIS pro danou prahovací úroveň 2n. Je-li koeficient větší než prahovací úroveň, je mu 
přiřazena hodnota 1. Je-li koeficient větší než prahovací úroveň, ale je záporný, je mu 
přiřazena hodnota -1. Ostatním koeficientů přiřadíme hodnotu 0. Jakmile je koeficient z LIP 
určen za významný, je přemístěn do LSP. Jestliže strom z LIS obsahuje významné 
koeficienty, jsou přesunuty do LSP, ostatní koeficienty jsou přemístěny do LIP a následně je 
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strom odstraněn z LIS. Po provedení srovnávacího průběhu následuje upřesňovací průběh, 
který přidá MSB (most significant bit - nejvíce důležitý bit, čili 1 ) každému prvku, který byl 
v předchozím srovnávacím průběhu přidán do LSP. Lepší kvalitu rekonstruovaného obrazu 
dosáhneme opakováním kvantizačního procesu. Při každém procesu snížíme práh o polovinu 
(jelikož se vypočítá prahovací úroveň  jako 2n, je po každém opakování úroveň 2n-1). Pro 
rekonstrukci i nejmenších detailů provádíme kvantovací proces dokud n=0.   
 
V této práci si ukážeme metodu, která vkládá vodoznak přímo do výstupní sekvence 
kvantizačního procesu. Tato metoda pracuje v kompresní doméně (compression domain), 
která je znázorněna na obr.2.5. Na rozdíl od většiny metod založených na DWT, není přístup 
kompresní domény zahrnut přímo v základním obrazu, kde by mohl být vodoznak odhalen. 
  
 
obr.2.5: Zobrazení tří domén pro vložení vodoznaku 
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2.3.2 Navržené schéma 
 
Obr.2.6: Schéma pro vložení vodoznaku pomocí SPIHT kódování 
 
Navrhnuté schéma[6] je znázorněno na obr.2.6. Binární pseudonáhodná 
řada ( ){ }miiw ,...,2,1, =  o délce k bitů je vytvořena posuvným registrem o délce ( )12 −= nmn . 
Pseudonáhodná řada má dobré autokorelační vlastnosti, které souvisí s funkcí vodoznaku. 
Zvolíme některé výstupní bity upřesňujícího průběhu SPIHT pro vnoření vodoznaku. Zbytek 
SPIHT kódování, včetně DWT, srovnávacího průběhu a možného početního kódování zůstane 
nezměněn. Jakmile je známa poloha vložení, nahradíme originální kódované výstupní bity 
řadou ( ){ }iw . Tyto pozice jsou také uchovány v bezpečnostním klíči pro detekci vodoznaku. 
Obraz obsahující vodoznak může být získán dekódovacím procesem SPIHT. 
 
2.3.3 Důležité parametry určující výkon vodoznaku: 
 
pozice: signál vodoznaku by měl být vložen do důležitých částí k zajištění dostatečné 
odolnosti. Proto vložíme vodoznak do vlnkových koeficientů, které byly 
shledány jako významné, srovnávacím průběhem během jednotlivých 
opakování.  
 
síla: potřebujeme vybrat vhodnou intenzitu vodoznaku pro vyváženost požadavků 
průhlednosti a odolnosti. Ve zde zmíněném schématu je vodoznak přidán až po 
kvantování, proto může být snadno kontrolován dopad kvantování na 
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vodoznak. Můžeme se tak vyhnout vložení vodoznaku do koeficientů, které 
jsou zranitelné útoky. 
 
délka: délka binárního vodoznaku je m. Bezpečnost systému se zvyšuje s m, zatímco 
podobnost získaného vodoznaku po útoku s originálním vodoznakem může 
klesat  v závislosti na m. 
 
2.3.4 Porovnání podobností vodoznaků: 
 
Schéma detekce vodoznaku je znázorněno na obr.2.7. Pomocí bezpečnostního klíče 
může být vložený vodoznak získán nazpět SPIHT dekódovacím procesem. Získaný vodoznak 
( ){ }iv  je potom porovnán s originálním vodoznakem ( ){ }iw . Můžeme použít například 
vzájemný vztah koeficientů nebo BER (bit error rate) jako stupeň podoby. BER je definován 
jako procentuální podíl odlišných bitů ( ){ }iv  od ( ){ }iw . 
 
Obr.2.7: Schéma pro porovnání získaného a originálního vodoznaku. 
 
Geometrické změny (obsahující rotaci, ořezání atd.), ačkoli velmi ovlivní kvalitu 
obrazu, mohou obelstít mnoho vodoznakových technik. Geometrické změny mají obvykle za 
následek ztrátu synchronizace mezi vzorem vodoznaku a obrazem obsahujícím vodoznak. 
Synchronizace může být znovu obnovena před detektorem, neboť vlnkové koeficienty jsou 
roztříděny a uspořádány do stejného místa jako ty, jejímž odpovídá obraz s vodoznakem. 
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Velmi důležitou věcí je udržet poziční klíč v bezpečí, neboť při jeho prozrazení může 
útočník pozměnit bity v daném prahu, a tím znemožnit rozpoznání vodoznaku. 
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3 O IMPLENENTACI 
 
V první části se zaměříme na implementaci vodoznaku pomocí metody založené na 
diskrétní vlnkové transformaci (DWT) a na stručný popis funkce pro vnoření vodoznaku. 
V druhé části se zaměříme na metodu využívající SPIHT kódování a v závěru této kapitoly 
provedeme testování neviditelnosti vodoznaku a odolnost vůči standardním geometrickým 
útokům. V testovací části se zaměříme na význam pozice vodoznaku v obraze a jeho vliv na 
odolnost vůči JPEG kompresi, rozostření, zostření a pootočení. 
 
3.1 Úvod k realizacím 
 Implementaci budeme provádět v prostředí  MATLAB. K této práci jsou přiloženy 
zdrojové kódy, proto si je v nadcházejících kapitolách trochu přiblížíme.  
 
3.2 Metoda založená na DWT 
Funkce pro vkládání vodoznaku do původního obrazu (viz obr.3.1) se jmenuje 
watermarking_DWT.  
 
Obr.3.1: Originální obraz Lena.  
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3.2.1 Parametry funkce, inicializace 
 
Funkce má následující vstupní parametry:  
 soubor – název zdrojového obrazu 
 wavelet – název základní vlnky 
 
Výstup parametry funkce nemá, všechny výstupy jsou řešeny formou textového výpisu. 
 
 Po načtení obrázku do matice následuje rozklad na dekompoziční obraz funkcí dwt2. 
Jako mateřskou vlnku jsme zvolili vlnku označovanou jako „bior6.8“. To znamená, že funkci 




 Obraz budeme rozkládat do třetí úrovně subpásma obrazu, abychom dosáhli 
dostatečné kvality a odolnosti. Tedy musíme provést třikrát za sebou příkaz: 
 
[ LL, HL, LH, HH ] = dwt2 (image,wavelet)  
 
 Do výše uvedeného vzorce musíme zadat odpovídající argumenty funkce a označení 
výstupní funkce. Vstup "image" bude v dalších krocích nahrazen výstupem LL. Výstup LL 
bude nahrazen novou výstupní hodnotou LL2 pro zobrazení matice pro druhou úroveň 
subpásma. Po prvním provedení funkce dwt2 mají matice rozměr 264x264 pixelů (z 
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 Nyní si můžeme zobrazit hodnoty nízkofrekvenčních koeficientů, které se nacházeji 
v subpásmu LL3, viz obr.3.2. 
 
Obr.3.2: 3-D zobrazení subpásma LL3 pro obraz Lena 
 
 Na obrazu č. 10 je vidět, že nejdůležitější je subpásmo LL3, protože obsahuje 
nízkofrekvenční koeficienty, které mají většinu energie obrazu. Jelikož obraz nebyl před 
provedením vlnkové transformace rozdělen na menší části, získáváme hodnoty ve značném 
rozsahu. Rozsah hodnot je v intervalu 0-2000. V této práci jsem zvolil rozmezí hodnot 
vodoznaku v intervalu 0-40.  
 
 Po přičtení vodoznakového signálu k subpásmu LL3 následuje obnova obrazu pomocí 
funkce inversní vlnkové transformace (idwt). Pro rekonstrukci obrazu použijeme, opět třikrát, 
v programu MATLAB inversní funkci idwt2 se stejnou vlnkou bior6.8: 
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Zde je zobrazen rekonstruovaný obraz obsahující vodoznak. 
 
Obr.3.3: Rekonstruovaný obraz Lena. 
3.3 Implementace pomocí SPIHT kódování 
 
Hlavní funkce pro vkládání vodoznaku se jmenuje watermarking_SPIHT.  
 
3.3.1 Parametry hlavní funkce a inicializace 
 
Funkce má následující vstupní parametry:  
 soubor – název zdrojového obrazu 
 wavelet – název základní vlnky 
 level – stupeň dekompozice 
 bpp – výstupní kvalita obrazu 
 threshold – práh pro vložení vodoznaku 
 
Výstupní parametry funkce nemá, všechny výstupy jsou řešeny formou textového výpisu. 
 
 Tato funkce načte předem vytvořenou binární řadu pomocí funkce 
binární_rada_WM a uloží námi zadané hodnoty pozičního klíče (stupeň dekompozice a 
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práh). Poté načte obraz do matice a pomocí námi zadané základní vlnky rozloží matici na 
dekompoziční obrazec (ukázka dekompozičního obrazce třetího stupně je na obr.3.4). Jako 
další krok následuje SPIHT kvantování a označení bitů upřesňujícího průběhu námi 
zvoleného prahu pomocí funkce encodeSPIHT_WM. Poté co máme vybrané pozice bitů, 
které poslouží k vložení vodoznaku, volíme funkci watermarking, která vodoznak vloží 
do bitového toku obrazu a uloží další část pozičního klíče, jímž je počáteční poloha 
vodoznaku pro daný práh. Následuje převod bitového toku zpět na dekompoziční obrazec a 
rekonstrukce obrazu, který již obsahuje vodoznak. Popis funkcí pro vytvoření 
dekompozičního obrazce, SPIHT kodéru a dekodéru a rekonstrukce obrazu je uveden v [7]. 
 
Obr. 3.4: Ukázka dekompozičního obrazce třetího stupně. 
 
3.3.2 Vložení vodoznaku 
 
 Celý proces vložení vodoznaku probíhá v jediné funkci watermarking, kde se od 
jistého místa, nazývaného počáteční poloha, nahradí souvislá řada bitů naším vodoznakem. 
Potřebnými vstupními parametry jsou bitový tok obrazu, pozice bitů a počet bitů, které 
můžeme pozměnit, binární řadu vodoznaku a délku vodoznaku. Výstupem je pozměněný 
bitový tok obsahující vodoznak. Počáteční poloha se volí tak, aby vodoznak byl uprostřed 
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3.3.3 Funkce pro odstranění prahu obsahující vodoznak 
 
 Jak bylo zmíněno v kap. 4., je možné při prozrazení pozičního klíče změnit bity 
v daném prahu, a tím znemožnit rozpoznání vodoznaku. Pro tento případ jsem vytvořil 
jednoduchou funkci delete_RP, která nahradí všechny bity pro daný práh nulami a 
vyhodnotí rozdíl mezi původním obrazem a obrazem po útoku (PSNR). Vstupními parametry 
jsou obraz s vodoznakem, základní vlnka, dekompoziční stupeň a práh. Realizace je velmi 
podobná samotnému vložení vodoznaku, pouze je pozměněno vkládání binární řady na 
vkládání samých nul na pozici vodoznaku. 
 
3.3.4 Detekce vodoznaku po útoku 
 
 Funkce detekce provádí  detekci mezi obrazem s vodoznakem a obrazem 
s vodoznakem po útoku. Vstupními parametry jsou původní obraz, testovaný obraz a základní 
vlnka. Výstup je opět jen v podobě textového výpisu (počet rozpoznaných bitů, BER a 
PSNR).  
 Realizace pobíhá následujícím způsobem. Po načtení obrazu do matice a vytvoření 
dekompozičního obrazce se spustí SPIHT kvantování, ale jen do daného prahu, kde je ukryt 
náš vodoznak. K tomu se využívá encodeSHIHT_det, jejímž výstupem jsou všechny bity 
pro daný práh. Následuje navázání synchronizace a detekce bitů pomocí funkce 
confrontation. Synchronizace hledá shodné bity a pokud je nenajde, snaží se najít čtyři 
po sobě jdoucí shodné bity posunuté dopředu nebo dozadu nanejvýš však o dvě pozice. 
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4 TESTOVÁNÍ 
 
 V této kapitole budeme testovat odolnost vodoznaku vloženým pomocí SPIHT 
kódování  vůči geometrickým útokům. V této práci budeme využívat obraz „Lena“, který je 
v odstínu šedi při rozlišení 512px na 512px (512x512x8bpp (bit per pixel)). 
 
4.1 Dosažené výsledky při testování 
 
 Testovaný obraz byl vytvořen pomocí vlnkové transformace šestého stupně. Využil 
jsem vlnkový filtr CDF 9/7(Cohen Daubechies-Feauveau 9/7-tap). Pomocí kvantizačního 
procesu SPIHT jsem snížil počet bitů na pixel na 0,6bpp. Hodnota PSNR pro komprimovaný 
obraz je 37,56dB. Pro samotné vložení vodoznaku do našeho testovacího obrazu „lena.bmp“ 
využijeme funkci vlozeni_vodoznaku.  Abychom mohli porovnat i vliv pozice 
vodoznaku v obraze, vytvoříme tři obrazy, které budou mít vodoznak uloženy v jiných 
prazích a s různou délkou. Pro práh 7 bude délka 256bitů, pro práh 8 bude délka 128 a pro 
práh 9 bude délka 64bitů. Obrazy nyní obsahují námi  předem vygenerovanou binární řadu, 
pomocí funkce binární_rada_WM. To se nepatrně projeví na kvalitě obrazu. 
 
Tab.1: Kvalita obrazu po vnoření vodoznaku a odstranění daného prahu. 
  po vložení vodoznaku po odstranění prahu 
práh PSNR[dB] PSNR[dB] 
7 35,2 33,97 
8 32,98 31,82 
9 31,65 30,2 
 
Zde je patrný zásah do obrazu. Práh 7 mění hodnotu významných koeficientů o 64, 
práh 8 o 128 a práh 9 o 256, proto je i rozdíl v kvalitě obrazu. Porovnání kvality původního 
obrazu s obrazem po vložení vodoznaku (práh 8) je zobrazeno na obr.4.1. 
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Obr.4.1. Původní obraz a  obraz s vodoznakem. 
 
Při prozrazení pozičního klíče, kdy útočník nahradí všechny bity upřesňujícího 
průběhu daného prahu nulami, dojde k nemožnosti detekovat náš vodoznak při pouhém 
nepatrném snížení kvality oproti původnímu obrazu viz Tab.1. 
 
Vodoznak vložený pomocí SPIHT kódování by měl být velmi dobře odolný proti 
standardním geometrickým typům útoků, jako  jsou například přidání šumu, otočení, 
rozostření a komprese JPEG, jak se následně přesvědčíme při testování. 
 
Tab.2. Odolnost vodoznaku vůči geometrickým útokům pro práh 7. 
typ útoku PSNR Chybovost rozpoznané bity 
  [dB] [%] [-] 
komprese JPEG  
faktor kvality 90% 34,82 0,39 255 
faktor kvality 70% 34,82 0,39 255 
faktor kvality 50% 33,44 7,03 238 
faktor kvality 30% 32,58 7,42 237 
faktor kvality 10% 29,70 23,44 196 
rozostření 
Gaussovské rad.2 28,20 33,59 170 
zostření 
radius 2 28,55 33,59 170 
pootočení 
0,5° 23,45 35,55 165 
1° 19,66 34,38 168 
2° 16,90 39,45 155 
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Tab.3. Odolnost vodoznaku vůči geometrickým útokům pro práh 8. 
typ útoku PSNR Chybovost rozpoznané bity 
  [dB] [%] [-] 
komprese JPEG  
faktor kvality 90% 32,75 0,7813 127 
faktor kvality 70% 32,27 0,7813 127 
faktor kvality 50% 31,83 3,13 124 
faktor kvality 30% 31,24 6,25 120 
faktor kvality 10% 28,96 21,09 101 
rozostření 
Gaussovské rad.2 27,63 14,8438 109 
zostření 
radius 2 28,00 17,19 106 
pootočení 
0,5° 23,35 28,91 91 
1° 19,66 32,03 87 
2° 16,94 40,63 76 
 
Tab.4. Odolnost vodoznaku vůči geometrickým útokům pro práh 9. 
typ útoku PSNR Chybovost rozpoznané bity 
  [dB] [%] [-] 
komprese JPEG  
faktor kvality 90% 31,48 1,56 63 
faktor kvality 70% 31,12 1,56 63 
faktor kvality 50% 30,77 1,56 63 
faktor kvality 30% 30,30 3,13 62 
faktor kvality 10% 28,37 4,69 61 
rozostření 
Gaussovské rad.2 27,20 3,13 62 
zostření 
radius 2 27,54 3,13 62 
pootočení 
0,5° 23,05 34,38 42 
1° 19,46 23,44 49 
2° 16,88 34,38 42 
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Obr.4.2: Porovnání odolnosti vodoznaku vůči JPEG kompresi 














Obr.4.3: porovnání odolnosti vodoznaku vůči pootočení 
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Obr.4.4: porovnání odolnosti vodoznaku vůči rozostření 
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Obr.4.5: porovnání odolnosti vodoznaku vůči zostření 
  
Pro testování kvality testovaných obrazů jsme použili PSNR[7] (peak signal-to-noise 
ratio) poměr mezi maximální silou signálu a silou šumu, který reprezentuje zkreslení 
způsobené rozdíly mezi obrazy.  





















10 log20log10   [dB]  (6.1) 
 
kde  MAXi.......... je maximální dosažitelná hodnota pixelu, 
  MSE............ je střední kvadratická chyba. 
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 Chybovost je vyjádřena jako poměr průměrného počtu chybných bitů ku celkovému 
počtu bitů. 
4.2 Zhodnocení testování 
 
 Z výsledků, které jsme dostali při testování metody, která vkládá vodoznak při 
kompresi využívající SPIHT kódování, je zřejmé, že metoda velmi dobře odolává 
geometrickým útokům. Z chybovostí pro dané prahy, ve kterých je vodoznak vložen, vyplývá, 
že práh 7 neposkytuje zcela dostatečnou odolnost a naopak práh 9 poskytuje velmi dobrou 
odolnost, což se ovšem projeví ve zhoršení kvality obrazu při vložení vodoznaku. 
Kompromisem je vložení do prahu 8, ve kterým je pozměněna hodnota koeficientů o hodnotu 
128. Tato varianta se zdá být dostatečně odolná i šetrná ke kvalitě obrazu. Proto budeme dále 
hodnotit výsledky pro práh 8. 
 Při použití komprese JPEG s faktorem kvality 90% a 70% nebyl rozpoznán pouze 
jediný bit ze 128. Při kompresi s faktory 50% a 30% dosáhne chybovost pouze hodnoty okolo 
6%. Při kompresi kdy útočník použije faktor kvality 10%, a tím velmi ovlivní kvalitu obrazu 
PSNR = 28,96 dB, dokážeme stále rozpoznat 101bitů při chybovosti 21%. 
 Útok pomocí gaussovského rozostření a poloměrem 2 zhorší kvalitu obrazu 
PSNR = 27,63 dB, my jsme přesto schopni detekovat 109 bitů což odpovídá chybovosti 
14,84%. Při zostření s poloměrem 2 se chybovost pohybuje okolo 17%. 
 Dalším velmi účinným útokem, hlavně proti metodám vkládání vodoznaku přímo do 
obrazu, je pootočení. Při pootočení o 0,5° až 2° je chybovost v rozmezí 28-40%.
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ZÁVĚR 
 V této práci jsou popsány tři metody jak vložit vodoznak do obrazu, aby poskytoval 
ochranu proti útokům a zároveň nenarušoval obraz. Dále jsem se soustředil na implementaci 
vodoznaku do obrazu metodou založenou na DWT a metodu, která vkládá vodoznak při 
kompresi využívající SPIHT kódování. 
 Kapitole 4. jsme dokázali, že metoda SPIHT je velmi efektivní při využití pro 
neviditelný watermarking. Při vložení vodoznaku do obrazu viditelně nenaruší jeho kvalitu. 
Při našem testování jsme nedosáhli horší kvality obrazu než PSNR = 30 dB. Určíme mezní 
chybovost 40%, takže je-li chybovost větší než určená mez vodoznak již nevyhovuje.  Při 
testování jsme dokázali, že metoda je odolná vůči standardní útokům jako jsou JPEG 
komprese, rozostření, zostření a nebo pootočení o malý úhel a že při těchto útocích chybovost 
vodoznaku nepřekročí mezní hodnotu 40%. Vodoznak je natolik odolný, že překročení mezní 
chybovosti by mělo za následek znatelné zhoršení kvality. Při pohledu na grafické závislosti 
odolnosti vodoznaku vůči různým útokům je jasný jeden fakt - čím silnější vodoznak chceme, 
tím více bude narušovat kvalitu obrazu. Jako ideální řešení se zdá být vkládat vodoznak do 
prahu 8, kde se významné koeficienty změní o hodnotu 128, čímž tolik nenaruší kvalitu 
obrazu a přesto je dostatečně odolný vůči geometrickým útokům. 
 Nevýhodou metody je nutnost před vložením vodoznaku provést kompresi pomocí 
SPIHT kódování na rozdíl od jiných metod, jako je například Digimarc, který je používaný 
v některých grafických studiích a vkládá vodoznak do originálního obrazu bez komprese. 
Tato metoda pro vkládání vodoznaku je spíše doplňkem komprese, jelikož vkládání 
vodoznaku do obrazu bez komprese by bylo nesmírně výpočetně náročné. 
  
Potřeba vodoznaku v dnešní době je tak důležitá, že je proces implementace 
vodoznaku do obrazu obsažen i v některých profesionálních programech pro úpravu obrazů. 
Výhody takto chránit vlastnictví jsou ze zde uvedené práce jasné. Není možné odstranit větší 
část vodoznaku, aby nemohlo být prokázáno vlastnictví, bez značného narušení kvality 
obrazu. Při standardních útocích, které mají záměr odstranit vodoznak, vždy zůstane v obraze 
nějaká část, kterou můžeme porovnat s originálním vodoznakem a dokázat tak vlastnictví. 
Nevýhodou neviditelného watermarkingu je, že na obrázku není jasné, že vodoznak obsahuje, 
jelikož neobsahuje žádné vizuální označení vlastnictví v obrazu. Proto do doby, než je tento 
obraz umístěn na místě, kde může být nalezen vlastníkem, může být plagiátorem užíváno dle 
libosti a dokonce se může vydávat za jeho autora. 
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SEZNAM PŘÍLOH 
 
CD se software 
obsahuje: 
- adresář matlab, kde jsou všechny zdrojové kódy a  testovací obrazy ve  
formátu BMP a JPEG. 
- adresář text s textem této bakalářské práce ve formátu pdf. 
